Configuracion de la red inalambrica en la Universidad del Pais Vasco, UPV/EHU,
para Windows (2000, XP, Vista y 7) utilizando SecureW?2.

Antes de iniciar el proceso de instalacién/configuracion de nuestra red inalambrica
debemos asegurarnos de tener instalados los controladores mas recientes de nuestro
hardware inaldmbrico en nuestro equipo. Aunque los controladores antiguos hayan
funcionado bien con anteriores tecnologias pueden dar problemas con la nueva
tecnologia.

Enlaces para descargar controladores inalambricos de algunos fabricantes:
Intel: http://www.intel.com/support/wireless/wlan/sb/cs-010623.htm

Atheros: http://partner.atheros.com/Drivers.aspx
Marvell: http://www.marvell.com/support.html

Es también conveniente asegurarse de no tener versiones antiguas del software
SecureW2 en nuestro ordenador. Para ello hay que acceder a Inicio - Paneles de
Control &> Agregar o Quitar programas y comprobar que no exista nada con el nombre
SecureW?2.... y en caso afirmativo, suprimirlo.

El proceso es tan sencillo como bajarse el software ya autoconfigurado y ejecutar el
archivo que se puede obtener pinchando aqui.

Una vez disponemos de nuestro software “SecureW2-para-EHU-v6.exe” en el equipo que
vamos a utilizar para conectarnos alared WiFi, lo ejecutamos:

% SecureW2 Installer example 1.0.0 Setup EI [Elaf| 23
Installing -
Please wait while SecureW 2 Installer example 1.0.0 is being installed. v

Execute: SecureW?2_Enterprise_Client_346.exe /S
- ™

Al terminar el proceso de instalacién se nos pedira reiniciar el sistema:

%* SecureW? Installer example 1.0.0 Setup EI [=lw|| =23

Completing the SecureW?2 Installer
example 1.0.0 Setup Wizard

‘Your computer must be restarted in order to complete the
installation of SecureW 2 Installer example 1.0.0. Do you
want to reboot now?

I want to manually reboot later



http://www.intel.com/support/wireless/wlan/sb/cs-010623.htm
http://partner.atheros.com/Drivers.aspx
http://www.marvell.com/support.html
http://www.tic.ehu.es/p265-shintrct/es/contenidos/informacion/wifi/es_wifi/adjuntos/SecureW2-para-EHU-v6.exe

Deberemos “reiniciar” el equipo dejando marcada la opcidén “Reboot now” y pulsando el
botén “Finish” para poder disponer correctamente del software que acabamos de
instalar.

Con esto ya tendremos instalado el software para la red WiFi, que viene ademas ya
preconfigurado correctamente para conectarse a la red eduroam. Solamente faltara
introducir las credenciales del usuario para iniciarse dentro de la red eduroam:

Al reiniciar veremos el siguiente icono en la parte inferior derecha en Windows XP:

M c i de red inalambricas [Z]

Haga clic aqui para seleccionar un certificado u otra credencial
para la conexién de red eduroam

O el siguiente en Windows 7:

ALk Se necesita informacion adicional para conectar eduroam. ® %
"= Haga clic aqui para proporcionar informacién adicional.

Pinchamos dentro de él para que aparezca la ventana donde introduciremos nuestros
datos de acceso.

SSID edurcam - Universidad del Pais Vasco UPV/EHU (=234

&/

SecureW?2

Utilice la cuenta ldap para acceder, de la forma ctaHdap@ehu.es

Usuario |mi-cuenta-ldap@ehu.es

Contrasefia |

[ Guardar credendales de usuario

Aceptar | Cancelar

Tal como se muestra en el ejemplo, es necesario que a huestra cuenta ldap la
precedamos del dominio ehu.es de la forma indicada. Aunque en las conexiones en la
Universidad no sea estrictamente necesario si que es obligatorio cuando nos
encontremos en otro centro adscrito a la iniciativa eduroam.

eciuroam



Si lo deseamos podemos marcar la casilla “Guardar credenciales de usuario” para que la
préxima vez no tengamos que proporcionar nuestros datos. Esta opcién no es
aconsejable porque puede provocar efectos negativos como:

. Cualquiera que tenga acceso a nuestro equipo lo tendra también ala red.

. Al no usar las credenciales las terminaremos olvidando.

. Al iniciar el equipo este se conectard automéaticamente a la red WiFi aunque estemos
conectados por cable.

Notificamos a los usuarios de este software que en su equipo quedan instalados los
Certificados necesarios para la comunicacién segura en lared WiFi, en concreto la
autoridad de certificacion de Terena que firma dicho certificado.

Si perdemos nuestra configuracion o nuestro enlace deja de funcionar podremos
siempre, sin preocuparnos, iniciar este proceso de instalacién y configuracion
automatica, de la misma forma que lo hicimos la primera vez. Conviene, no obstante, que
nos bajemos el software siempre de la red porque de este modo estaremos utilizando la
Gltima version disponible, que normalmente, corrige los errores producidos en versiones
anteriores y mejora las funcionalidades del software.

En cualquier caso, antes de reinstalar el software podriamos revisar si la configuracion
es correcta:

En Windows XP:

“{'Conexiones de red inalambricas x|

(Tareasdered | Elegir una red inaldmbrica

g Actualizar lista de redes Haga dlic en cualquier elemento de la siguiente lista para conectarse auna red inalambrica

en el alcance o para obtener més informacion.

\’j' Configurar una red
inalambrica domestica o
de oficina pequefia

(( . )J eduroam Conectado ¢

[~ Tareas reladonadas

,j’l Informacian sobre redes
inaldmbticas

Cambiar el orden de las
redes preferidas

Cambiar confiquracidn
awanzada

Deshabilitar —'Reahzar cambios avanzados a la forma en que esta conexidn se conecta a redes |nalémbr|cas|
Estado
Reparar

Ver redes inaldmbricas disponibles
St el ntintey
—_—

Cambiar configuracion de Firewall de Windows

Abrir Conexiones de red Desconectar




-L_Propiedades de Conexiones de red inalambric

General (Fedes inalémbricas)| Opciones avanzadas I

Conectar usanda:

2%

I@ IntellR] PROAMireless 3345486 Met

Ezta conesion utiliza los siguientes elementos:

g Compartir impresaras p archivos para redes Micrasoft
g Programador de paquetes QoS

[ %= Transporte WLAN
4 | ¥

Instalar... | Desinstalar | Propiedadez |
— Descripcion
Permite a zu equipo kener accezo a loz recursos de una red
Micrazaft.

¥ Mostrar icono en el &rea de motificacion al conectarse

¥ Notificarme cuando esta conexidn tenga conectividad limitada
onula

x|

- Propiedades de Conexiones de red inalambric

Gemeral  Redss inalambricas | Opciones avanzadasl

W ilzar Windows para establecer mi confiquracidn de red inalambrice

~ Redes disponibles:

Haga clic en el siguiente botén para conectarse o desconectarse de
redes inalambricas o para obtener mas informacion acerca de ellas.

Yer redes inalambricas |

 Redes preferidas:
Conectar automaticamente a redes disponibles en el orden siguiente:

Subir |
Bajar |

Guitar | @p@

e
Obtener mas informacidn acerca de coma

] i S Opciones avanzadas |
establecer una configuracion de red inalambrica.

@ eduroanm [Automatica]

Agregar...

Aceptar | Cancelar |

Aceptar I

Cancelar I

eduroam propiedades

Azociacion | Auterticacion I Conexion I

21X

Mombre de red [SSID]; Ieduroam

v Comectarse incluso sila red no estd difundiends

r~ Clave de red inalambrica

Esta red requiere una clave para lo ziguiente:
[arpa =l
[TKIP i

Autenticacion de red;

LCifrado de datos:

[Clawe dered: I

Confirmar zalve de red: I

|11

¥ | La clave se me propoicioha sutomaticamette

[hdice de & clave

[" Esta ez una red de equipo a equipo (adlbee), Mo se utiizan
puntas de aceeso inalambrico

eduroam propiedades

Asociacion  Autenticacion | Conexiénl

2]

Seleccione esta opcidn para proporcionan acceso autenticado a
redes Ethernet inaldmbrizas.

¥ Hahilitar la auterticacian [EEE B02.13 en esta red

Tipo de
EAP:

¥ Autenticar como equipo cuando la informacion de equipo esté
dizponible

[~ &utenticar comao invitade cuando el usuario o la informacidn de
equipa ho estén dizpanibles

Cancelar

Aceptar I

Cancelar

Aceptar I




Enterprise Client x|

Universidad Eusld Hesriko
del Fais Vasco  Uniberisitabea

Perfl |Log | About |

Perfil: I ehud1 |

Enterprise Client - ehu01

@

SecureW2

Unlveﬂzdad
del Pais Vasco

Euskal Herriko
Unibertsitatea

Conexién lCertificadosl Autenticacién | Cuenta de usuario |

Usar identidad externa alternativa:
& Usar identidad externa andnima

' Especificar identidad externa;

Activar reanudacion répida de sesién |

Cancelar |

Aceptar I Cancelar |

Avanzado |

Enterprise Client - ehu01 M

Universidad  Euskal Hemiko
del Pais Vaseo  Unibertsiatea
I Conexign  Certificados ] Autenticacién | Cuenta de usuario |

[v¥ Comprobar certificado de servidor

AddTrust External CA Root
EAEko Herri Administrazioen CA - CA AAPP Vascas
Izenpe.com

Afadir CA | Quitar CA |

¥ Comprobar nombre servidor: |ehu.es

Avanzado Aceptar | Cancelar |

Enterprise Client - ehu1 x|

Universidad
del Pais Vasco

Euskal Herriko
Unibertsitatea

SecureW2

Conexion | Certificados ~ Autenticacin ICuenta de usuario |

Método Autenticacidn: IPFAP :J
Tipo E&P; | _:]
Configurar. |

Cancelar

Avanzado I Aceptar I

Enterprise Client - ehud1

\ @&

Universsdad
del Pais Vasco

Eusk;ai Hesriko
Unibensitates

SecureW2

Conexion | Certificados | aukenticacion  Cuenta de usuario

Pedir credenciales de usuaria v

Ustatio I

Conttasefia I

Do I

LUsar esta cuenta para entrar al ordenador ml

Cancelar

Avanzado | Aceptar I




En Windows 7:

Propiedades de la red inaldmbrica edurcam

Seguridad

Tipo de seguridad: i
Conectade actualmente a: P g [WP#—Enherprlse v]

eduroam 2 Tipo de cifrade: [qup v]

I"-. Acceso aInternet

Conexion de red inalambrica

edurcam = = ol
e Desconectar

HP Estado

Elija un método de autenticacian de red:
[Securewz: Secure\W 2 EAP-TTLS vH Conﬁguracié_ra

Recordar mis credendales para esta conexidn cada
VET quE inide sesidn

ropiedades

Configuradién avanzada

Abrir Centro de redes y recursos compartidos

12:24 [ Aceptar ][ Cancelar

= }
= (O e ) 20/00/2010

Enterprise Client Enterprise Client - ehull

& &

SecureW?2 SecureW?2

Perfil ILog | About | Conexion | Certificados | Autenticacisn I Cuenta de usuario I

Usar identidad externa alternativa:

. 01]
Perfil: LI ¥ Lsar identidad externa andnima

Muevo @.Fgur;rj Borrar | € Especificar identidad externa:

Activar reanudacion rapida de sesidn I

Aceptar I Cancelar Avanzado Aceptar I Cancelar




-
Enterprise Client - ehu01

Universsdad
del Pais Vasco

Euskal Heaviko
Unibersitatea

I Conexién  Certificados I Autenticacién | Cuenta de usuario
¥ Comprobar certificado de servidor —
Ch Raiz de Confianza:

| AddTrust External CA Root
EAEko Herri Administrazioen CA - CA AAPP Vascas
Izenpe.com

Afadir CA I Quitar CA

¥ Comprobar nombre servidor: I ehu.es

Avanzado | Aceptar I

Cancelar |

Enterprise Client - ehull

=5

\ &

SecureW2

Conexién | Certificados  Autenticacidn |Cuen13 de usuario I

Método Autenticacién: | PAP

TmoEnP:|

=l
=l
Configurar |

Avanzado | Aceptar I Cancelar

Enterprise Client - ehu0l

=3

SecureW2

Conexién Cert’ﬁmdosl Autenticacién  Cuenta de usuario |

Pedir credenciales de usuario v

Usuario I

Contrasefia I

Dorninio I

Usar esta cuenta para entrar al ordenador I

Avanzado | Aceptar I

Cancelar




